Legyen Ovatos, csalok élnek vissza
a bankok nevével!

A bankszamlakon talalhat6 Osszegek
megszerzésére iranyuld kisérletek ma mar
sajnos mindennaposak, ezért érdemes tisztdban
lenni azzal, hogy milyen mddszerekkel
probalkoznak a blinozOk adataink ¢és a bankszamlank feletti rendelkezés megszerzése
érdekében.

Cél az adataink és a belépési azonositok megszerzése:

Ahhoz, hogy elérjék céljukat, a személyes adatainkra (név, sziiletési név, anyja neve, sziiletési
hely és id6, lakcim) és a bankszamlank online vagy telefonos azonositoi, jelszavai
sziikségesek. Egyik megoldas amikor telefonhivas utjdn megprobaljak elhitetni, hogy a bank
munkatarsai, tovabbi adatokat kérnek vagy eléadjak, hogy az iigyfél bankszamlajat veszély
fenyegeti, ezért a hivas soran meg kell adni résziikre a belépési kodokat. Az is eléfordul, hogy
a gyanutlan banki tigyfelet miutan sikeriilt meggy6zni, hogy a bankbol telefonalnak, arra
veszik ra, hogy maga utalja 4t a ,,vesz¢ély” miatt egy ,,biztonsagos” szamlara a sajat pénzét.

Adathalaszat emailben:

A hozzaféréshez sziikséges adatokat adathalasz emailek (phishing) segitségével is igyekeznek
megszerezni, amikor tomegesen kiildik ki a megtévesztd email cimrél banki logoval ellatott
emaileket. Az emailben olyan internetes linket helyeznek el, ami megjelenésében, domain
nevében a tényleges banki weboldalra hasonlité honlapra vezet. Ha ott begépeli az tligyfél a
banki azonositoit, mar részben at is adta a blindzok részére a hozzaférését. llyenkor mar csak
a belépési, biztonsagi kodot igyekeznek kicsalni telefonon keresztiil az ligyfélbol és ha ez
sikertilt, mar be is jutottak a valds banki rendszerbe.

Ezek a hamis levelek sokszor furcsa nyelvtani hibakat, rossz szohasznélatot tartalmaznak,
mert az elkdvetdk nem mindig az adott orszag lakoi, nem vagy nem jol beszélik a nyelvet és
csupan ellendrizetlen gépi forditdsokkal operalnak.

Kit terhel a felelosség?

Ha az elkovetdk azért tudtdk elutalni a szdmlankrol a pénzt, mert a megtévesztés miatt mi
megadtuk az adatainkat, a hozzaférésiinket, kémszoftvert telepitettiink a mobiltelefonunkra a
csalok kérésére, akkor aktivan segitettiik ezzel a blindzdket, intézkedéseinkkel megszegtiik a
banki eldirdasokat €s ezzel mi hoztuk magunkat olyan helyzetbe, ahol karunk keletkezett.
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Elekironikus Lakossagi Bnmegeldzési Informdcios Rendszer

Ezen esetben a bank altaldban mentesiil a feleldsség alol, viselniink kell a teljes kart, ami
bekdvetkezett a szdmlank jogellenes kiiiritése soran.

T A, ilyen esetek elkeriilése érdekében mindig dvatosnak és gyanakvonak kell lenniink
minden esetben ha emailben, telefonon keresnek meg minket és a bankszdmlankhoz
kapcsoloddan barmilyen adatot kérnek t6liink. Az a biztonsagos, ha minden esetben akar
személyesen, akar az altalunk ellenérzott honlapon, telefonszamokon vagy applikécion mi
1épiink kapcsolatba az altalunk vélasztott idSpontban és modon a bankkal. Igy elkeriilhetjiik,
hogy akaratunkon kiviil ismeretlenek részére adjunk &t barmilyen banki informaciot.

Pest Varmegyei Rendor-fokapitanysag
Biinmegeldzési Osztaly
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