Internet tudatosan — online is biztonsiagban
Kétfaktoros hitelesités

1. Mi az a kétfaktoros hitelesités?

A hagyomanyos felhasznaldi név és jelszé paros mellett a felhasznaléi fiékba (pl.
Facebook, Gmail, Instagram, netbank, online tarhely, stb.) torténé belépéshez
még egy masik médon is hitelesiteni kell a felhasznalot, vagyis nem elég a jelszo
ismerete.

2. Miért fontos a kétfaktoros hitelesités
hasznalata?

A felhas J sz6 p S mana mar nem nyuajt elég erés védelmet a
felhasznaldi fiokoknak. A j hatnak, kitalalhatoak, feltor-het6ek
és birtokukban az arra nem jogosult személyek is beléphetn a felhasznalé6i
fiokba. A kétfaktoros hitelesités alkalmaza ezt tudjuk megel6zni

3. Hogyan torténik a kétfaktoros hitelesités?

A masodik hitelesitési 1épcsé jellemzGen egy egyszerhasznalatos kéd (One Time
Password) megadasaval torténik. Ez a kéd érkezhet egy kordbban magadott e-
mail cimre, illetve mobiltelefonszadmra SMS-ben.

Masik lehetéség, hogy egy mobiltelefonos alkalmazasban generalt, az adott

felhasznaléi fiokhoz tartozd 6 szamjegyl koédot kell megadni. Ez a k 30

masodperceként valtozik, és mindig csak az aktudlissal lehet belépni a

Leblgfslzgéléi fiokba. Ez megoldés biztonsédgosabb, mint az e-mailes vagy SMS-es
dldés.

Netbankba vagy a Google fiékba torténd belépést a bank, illetve a Google sajat
mobiltelefonos” alkalmazasbaban lehet jovahagyni. Erre egy felugré (zenetben

figyelmeztet az alkalmazas. A netbankok esetében altalaban alapértelmezetten
be van allitva a kétfaktoros hitelesités. Itt is érdemes azonban a hitelesités
hm(?djaként a bank sajat mobiltelefonos alkalmazasat valasztani a SMS vagy email
elyett.

5. Kétfaktoros hitelesité (Two-factor
authentication - 2FA) alkalmazas beszerzése és
hasznalata

A 2FA alkalmazast androidos telefonra Google Play Aruhazbél
vagy i0S készilekre az App Store-bél tudunk letdlteni.
Ingyenes megoldasként ajanljuk a 2FA Authenticator
alkalmazas hasznalatat. Az alkalmazasban térolt adatok PIN
kéddal, illetve ujjlenyomattal védhetéek és beallithaté, hogy a
Google Drivera vagy iCloudba készitsen biztonsagi mentést
réluk. igy a mobiltelefon elvesztése vagy meghibésodéasa
esetén is visszaallithatok egy Uj késziléken. Uj QR kéd
beolvasésa + gombra kattintva torténik.

6. Hogyan lehet bekapcsolni?

A kétfaktoros hitel ést érdem
szamitégép bon jében beka
szukség lesz egy androidos mobiltelefonra vagy iPhonera

Facebook
Lépj be a Facebook fiokodba!

A kétfaktoros hitelesitést az alabbi meniiben lehet bekapcsolni:

Fiok - Beallitdsok és adatvédelem - Beallitasok - Biztonsag és
bejelentkezés - Kétfaktoros hitelesités hasznalata - Médositas -
Hitelesité alkalmazas hasznélata

. Arendszer kéri a fiék hasznalatdnak megerdsitését.
. Beallitds kulsé hitelesité alkalmazéson keresztul

. QR koéd beolvasasa az alkalmazassal (pl. 2FA Auth)

. Kattints a Folytatas gombra

. Meger6sit6 kod beirasa

. Visszaigazolas

Google
Lépj be a Gmailbe!

Kattints a jobb felsé sarokban profilképre - Google fidk
kezelése - Biztonsag - Bejelentkezés a Google-ba -
Kétlépcsds azonositas - Bejelentkezés telefon segitségével

1. Kattints a Beallitds gombra!

2. Jelsz6 ujb6li megadasa.

3. Telefon kivalasztasa és kattintson a Tovabb gombra!
4. Préba kovetkezik. Kattintson a Tovabb gombra!

5. Véglegesités! Kattintson a Bekapcsolas gombra!

Tovabbi aktudlis tartalmakért ( tanacsokért, felhivasokért) kovessék az Internet tudatosan —
online is biztonsagban Facebook oldalt, amelyet az alabbi hivatkozason érnek el:
https://www.facebook.com/internettudatosan

Pest Varmegyei Rendér-fokapitanysag

Biinmegel6zési Osztaly

PEST VARMEGYEI RE”ND,('jR-FéKA,PITANYSAG
BUNMEGELOZESI OSZTALY

1145 Budapest, Rona utca 124. D<: 1557 Budapest, Pf. 20. @: 460-7101; BM: 28-811
E-mail: elbir@pest.police.hu



mailto:elbir@pest.police.hu
https://www.facebook.com/internettudatosan

